Internetzugang in der Schulverwaltung 22.2.2003

Wegen der vom Internet ausgehenden Gefahren fiir Datenbestéinde war es zunéchst strittig, ob
an den Schulen an Verwaltungsrechnern mit Zugriffsmoglichkeit auf personenbezogene
Daten ein Internetzugang zuldssig sei. Die Frage wurde mittlerweile beantwortet. Gleichzeitig
wurde ein Katalog von Schutzmafnahmen vor unerwiinschten Zugriffen erarbeitet.

Datenschutzverpflichtungen der Schulen:

Die Schulen haben technische und organisatorische Malnahmen dafiir zu treffen, dass die bei
thnen gespeicherten personenbezogenen Daten (Schiilerdatei, Kollegstufendatei, Lehrerdatei,
aber auch Schulkorrespondenz mit personenbezogenen Daten) vor Verlust und vor Miss-
brauch geschiitzt werden. (Erlduternde Hinweise, Abschnitt 6.1a, Fundstelle s.u.)

Besondere Schutzmafinahmen vor unerwiinschten Zugriffen sind bei einem Internetzugang
eines Rechners mit Zugriffsmoglichkeit auf personenbezogene Daten zu treffen. Die Verant-
wortung hierfiir liegt bei der Schule. (Erldauternde Hinweise, Abschnitt 6.1¢)

Technische Schutzmafinahmen:

Technische Schutzmafnahmen kénnen beispielsweise darin bestehen, dass

- der Internetzugang fiir die Schulverwaltung mit einem eigenen Mail-Server fiir die Schul-
verwaltung abgewickelt wird, der mit einem nur der Schulverwaltung bekannten Passwort
hochzufahren ist und nur {iber einen festen Port mit dem Verwaltungsrechner bzw. dem
Verwaltungsserver kommunizieren kann;

- programmmafig nur eingeschrinkte Dienste zugelassen werden (z.B. nur E-Mails);

- der gesamte Datenverkehr zwischen Internet und Verwaltungsbereich protokolliert wird
(also alle tatsdchlichen und alle versuchten Zugriffe von innen und au3en) und diese Pro-
tokolle gezielt stichprobenweise sowie anlassbezogen (z.B. bei Verdacht auf missbrauch-
liche oder sicherheitsgefdhrdende Nutzung des Internet-Zugangs) liberpriift werden (die am
Verwaltungsrechner arbeitenden Personen sind dariiber zu informieren, s.u.);

- der gesamte Datenverkehr zwischen Internet und Verwaltungsbereich gepriift wird (z.B.
durch Virenscanner);

- programmmaéBig der Zugriff auf als sicher bekannte Adressen beschrinkt wird (also z.B. auf
Schulaufsichtsbehorden, Landesamt fiir Statistik und Datenverarbeitung, Akademie fiir
Lehrerfortbildung und Personalfiihrung Dillingen, Institut fiir Schulpddagogik und Bil-
dungsforschung, bestimmte andere Schulen) und jeweils eine Authentifizierung des Kom-
munikationspartners erfolgt (z.B. durch eine kryptierte Kennung);

- Dateien mit Anhdngen eines nicht als sicher bekannten und zuverléssig identifizierten Ab-
senders programmmaéBig zuriickgewiesen oder auf den Mail-Server des Unterrichtsnetzes
umgelenkt werden (vor einer anschlieBenden eventuellen Ubernahme ins Verwaltungsnetz
sind derartige Anhédnge sorgfiltig auf Viren und sonstige unerwiinschte Nebenwirkungen
hin zu untersuchen);

- der Verwaltungsrechner nicht rund um die Uhr online ist, sondern vielmehr die Verbindung
zum Provider nur bei Bedarf aufgebaut wird (z.B. zeitlich begrenzter Wahl-Zugang);

- keine nach auBen bekannte, feste IP-Adresse verwendet wird (Auswahl eines Providers mit
dynamischer IP-Adressenverwaltung);

- Verwaltungsrechner mit Internetzugang mit einem eigenen Passwort vor unbefugter
Inbetriebnahme geschiitzt werden; zusétzlich durch geeignete Software vor unbefugter



Inbetriebnahme schiitzen,;

- ActiveX und Java-Funktionalitit am Web-Browser standardméfig ausgeschaltet werden.
(Erlduternde Hinweise, Abschnitt 6.1¢)

Organisatorische SchutzmafSinahmen:

Organisatorische Schutzmafinahmen kdnnen etwa darin bestehen, dass

- die Verwaltungskréfte und ggf. gelegentlich an einem Verwaltungsrechner arbeitende Lehr-
krifte durch eine Dienstanweisung verpflichtet werden, dort ausschlieBlich fiir die Schulver-
waltung erforderliche dienstliche Internetzugriffe vorzunehmen (s.u.) und Downloads nur
von E-Mails bestimmter explizit vorgegebener Stellen vorzunehmen.

- Sofern den Lehrern allgemein an einem ins Verwaltungsnetz integrierten Rechner ein lesen-
der Zugriff auf Schiilerdaten zur Verfiigung gestellt wird (z. B. an Berufsschulen zur Ab-
wicklung von Mahnungen), soll an diesem Rechner kein Internetzugang méglich sein.

- Ebenso soll an Rechnern des Unterrichtsnetzes kein Internetzugang moglich sein, wenn sie
im Rahmen der Zeugniserstellung zur Erfassung von Zeugnisdaten verwendet werden.

(Erlduternde Hinweise, Abschnitt 6.1¢)

E-Mails mit personenbezogenen Daten:

Die Versendung von Schulkorrespondenz mit personenbezogenem oder sonstigem vertrau-
lichen Inhalt mittels E-Mail ist wegen der offenen Struktur des Internets nur unter Anwen-
dung einer Verschliisselung zuléssig, die den Schutz der Vertraulichkeit, Integritdt und
Authentizitét ausreichend sicherstellt. (Erlduternde Hinweise, Abschnitt 6.1c)

Protokolldatei der Internetzugriffe:

Eine Protokollierung der von der Schule aus getitigten Internetzugriffe macht letztlich nur

dann Sinn, wenn auch festgestellt werden kann, wer den Zugriff vorgenommen hat. Da damit
eine Verarbeitung personenbezogener Daten der Rechnernutzer verbunden ist, war zu kléren,
ob eine derartige Datei datenschutzrechtlich zulédssig ist, insbesondere auch in aus dem Blick-
winkel der VerhidltnisméaBigkeit. Die Antwort auf diese Frage ist folgendermallen ausgefallen:

Die Pflicht der Vorsorge gegen unerwiinschte Einwirkungen aus dem Internet auf Verwal-
tungsrechner mit personenbezogenen Daten macht dort die Fiihrung einer personenbezogenen
Protokolldatei der Internetzugriffe sogar erforderlich. Die Lehrer und Verwaltungsangestell-
ten sind darauf in geeigneter Weise hinzuweisen, etwa im Rahmen einer Belehrung, dass
auBlerdienstliche bzw. nicht schulisch veranlasste Internetzugriffe am Verwaltungsrechner
ausnahmslos unzuléssig sind. (Erlduternde Hinweise, Abschnitt 4.1)

Schulverwaltung und Intranet:

Sollen die in der Schulverwaltung eingesetzten Rechner und Rechner fiir Unterrichtszwecke
(insbesondere auch in Hinblick auf einen gemeinsamen Zugang zum Internet) an ein und
dasselbe Intranet der Schule angeschlossen werden, so muss in besonderer Weise sicherge-
stellt sein, dass aus dem Intranet unautorisierten Personen ein Zugriff auf personenbezogene
Daten und die zugehdrenden Programme nicht moglich ist. Die Verantwortung hierfiir liegt
bei der Schule. Ein optimaler Schutz wird nur in der physikalischen Trennung der Verwal-
tungs- und der Unterrichtsrechner gesehen. Netze fiir Schulverwaltung und Unterricht sind
aber zumindest logisch zu trennen (z.B. Teilnetze mit gesicherten Ubergiingen).

Bei EDV-méBiger Verwaltung von Lehrerdaten ist geméll der Dienstvereinbarung mit dem
Hauptpersonalrat die Einbindung von Rechnern fiir Verwaltungs- und Unterrichtszwecke in



ein einziges Netz nicht zuldssig. (Erlduternde Hinweise, Abschnitt 6.1b)

Rechtsgrundlagen:

Die voranstehenden Ausfiihrungen stiitzen sich auf die Datenschutzbestimmungen fiir Schu-
len. Diese sind in den ,,Erlduternden Hinweisen fiir die Schulen zum Vollzug des Bayerischen
Datenschutzgesetzes* zusammengestellt und erlautert (KWMBI I Nr. 9/2001 S. 112 und
KWMBI I Nr. 20/2002 S 354). Die ,,Erlauternden Hinweise* sind auf der CD der bayerischen
Schulverwaltungsprogramme enthalten und kénnen auf der Datenschutz-Homepage der baye-
rischen Schulverwaltungsprogramme (www.schule.bayern.de/winsv) aufgerufen werden.

Weitere Informationen:

Weitere Informationen zur ,,Sicherheit im Schulnetz* kdnnen der gleichnamigen Broschiire
der Akademie fiir Lehrerfortbildung und Personalfiihrung in Dillingen entnommen werden,
die auf der CD der bayerischen Schulverwaltungsprogramme enthalten ist,

und den Artikeln und Beitrdgen, die auf der Datenschutz-Homepage der bayerischen Schul-
verwaltungsprogramme (www.schule.bayern.de/winsv) aufgerufen werden kénnen.
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